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Intellinx actualmente
esta siendo utilizado
por organizaciones
lideres en finanzas,
gobierno, salud y
empresas de servicios
publicos en todo el

mundo. En virtud de la
naturaleza altamente
sensible de las
observaciones
realizadas con la
implementacién de la
solucion en la
deteccion de fraudes,
la mayoria de los
Clientes de Intellinx
prefiere no tener sus
detalles publicados.
A continuacion,
brindamos algunos
ejemplos de como
Intellinx, sin divulgar
los detalles privados
de los Clientes,
resuelve las
cuestiones criticas de
negaocio.
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Proactividad ante amenazas internas
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Fanlclp Internacional Economiza Mas de Un Billon de Délares con
ntellinx

Un importante Banco Internacional, con sucursales en 20 paises y mas de 10 billones de
dolares en activos, utiliza Intellinx para cumplir con las reglas de compliance vigentes para su
ambito.

La reglamentacion basada en el Acuerdo de Basilea Il, requiere que todos los Bancos
mantengan una pista de auditoria bien detallada de los accesos de usuarios a los datos de los
clientes, tanto de las alteraciones como de las consultas. Anteriormente, el Banco registraba
algunas de las actualizaciones, pero no las consultas. Implementar un log para todas las
transacciones demandaba que miles de programas de las aplicaciones debieran ser
modificados. El Banco estimé que hubieran sido necesarios cerca de 100 meses de un
programador para cumplir con esa tarea, con un costo total de mas de 1 millon de dolares.
Por el contrario, optaron por implementar Intellinx y alcanzaron la adecuacion inmediata a la
reglamentacion, sin alterar ni siquiera una linea de codigo y economizando mas de 1 millon
deddlares.

El VP Senior y responsable por las operaciones declaré: “Como institucion financiera,
necesitamos cumplir con las reglamentaciones gubernamentales que requieren una
completa auditoria, tanto para las transacciones de alteracion como para las de consulta.
Luego de un proceso de implementacién muy rapido, Intellinx permitid que el Banco pudiera
cumplir con esa disposicion y le hizo ahorrar a la institucion muchas horas-programadores al
mes que hubieran sido invertidas en las modificaciones de las aplicaciones.

La solucion no invasiva de Intellinx proporcioné una sobrecarga CERO en nuestra
infraestructura y demandé un espacio en disco bastante limitado”.

Intellinx Eliminé la Fuga de Informaciones deTarjetas de Crédito

Una conocida compafiia de Tarjetas de Crédito recientemente implemento Intellinx en su
sistema de deteccion de fuga de informacién y fraudes. La compafia utiliza Intellinx para
registrar las interacciones de los usuarios en sus aplicaciones corporativas internas,
proveyendo a los auditores la capacidad de reproducir cada pantalla y cada tecleo de todo
usuario final. Las reglas de Intellinx ayudan a acompanar los patrones de comportamiento de
los usuarios, generando al mismo tiempo, alertas de las excepciones en tiempo real. Luego
de unas pocas semanas de la instalacion, Intellinx probo su eficiencia al detectar y alertar al
Equipo de Seguridad sobre el mal uso de los derechos de acceso por parte de un usuario, en
su tentativa de 'fugar' las informaciones sensibles de un cliente. El investigador del fraude
reprodujo las acciones sospechosas, permitiendo la reconstruccion de toda la sesion. Esa
reproducciéon demostréd que el contexto de acceso a los datos en cuestion, no eran parte de
la tarea normal y legitima del usuario.

Institucion Gubernamental Utiliza Intellinx para detener Fraude
aunServidor

Una gran Institucion Gubernamental, con mas de 11 mil servidores, eligio Intellinx para
capturar, registrar y generar pistas de auditoria forense de todas las actividades de los
usuarios en todas las aplicaciones internas. La solucion permite mantener un detalle perfecto
de todos los accesos de los usuarios a las informaciones sensibles de los ciudadanos.

Al adoptar una politica de informacién abierta a funcionarios y contratados sobre la presencia
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de Intellinx, la institucion declaré que estaban tomando “medidas preventivas para disuadir
potenciales fraudes y vaciamiento de informaciones.”
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Compania de Seguros Detecta Fraude Interno de Usuarios
Privilegiados

Una Compainia de Seguros europea, durante la implementacion de Intellinx, con el fin de
detectar fraudes internos, descubrié que las amenazas internas pueden partir de empleados
con derechos privilegiados de acceso, asi como de otros con derechos de menor nivel.
Segun patrones de comportamiento dudosos, las reglas de negocio fueron elaboradas para
generar alertas en tiempo real. Esas mismas reglas ayudaron a la compafia a monitorear,
detectary finalmente eliminar el abuso de los derechos privilegiados de un Administrador de
Sistemas, el cual podria alterar datos en bancos de datos del ambiente de produccion
utilizando un utilitario de DB, que no podria ser detectado de otra manera que no sea con
Intellinx. “Intellinx nos ayudd a capturar y reconstruir todas las actividades de los usuarios,
incluyendo la de nuestros Administradores y Programadores de Sistemas y Banco de Datos.
Estos usuarios privilegiados pueden ser una amenaza importante a la seguridad de la
informacion, debido a su conocimiento técnico y acceso autorizado a servidores y a los
recursos internos.”

© Intellinx Ltd. Todos los derechos reservados
Todos los nombres, marcas y logotipos aqui
mencionados pertenecen a sus respectivos
propietarios.

CONSIST es distribuidor exclusivo de los
productos Intellinx Ltd. en América Latina.

Argentina - www.consist.com.ar Chile - www.consist.cl Uruguay - www.consist.com.uy
Av. Corrientes 345, 4° Piso (C1043AAD) Buenos Aires, Av. 11 de Septiembre, 2134 5° Piso, Santiago de Chile, Chile. Washington 258, Montevideo (11100), Uruguay.
Argentina. Teléfono: +54-11-4313-1747 Teléfono: +56-2-233-5901- info@consist.cl Teléfono: +598-2-916-0522 - linobessonart@gmail.com

argentina@consist.com.ar

Business Information Technology



